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Lita pa din sékerhet.
Lita pa din personal.
Med Lenovo.

Sa har haller du personalen
saker i en féranderlig
cybersakerhetsmiljé

Smarter
technology
for all

Lenovo



Den ofrankomliga 6vergangen
till hybridarbetet har orsakat
en cybersakerhetsmiljo som
ar full av utmaningatr.

Nufdrtiden behdver de flesta medarbetarna
ha utrustning som fungerar till hybridarbete.
Ett resultat av det ar att skyddet mot

hot maste utdkas sa att det tacker flera
olika moln och flera olika plattformar.

Det leder till en komplex digital miljé som kan bli en dold fristad
for okanda hot. Att uppratthalla sékerhetspolicyerna pa manga
olika typer av enheter och i flera olika digitala lager ar en riktigt
svar uppgift. Det ar sadant som man kan ligga vaken om natterna
for, om man ar ansvarig for att uppratthalla det skyddet.

Kombinationen av saker maskinvara och molnet - ett unikt
partnerskap: Lenovo har ett unikt partnerskap med Microsoft,
dar maskinvara som drivs av ThinkShield kombineras med
Microsoft Cloud Security-tjansterna.



Security by
Designh med
Lenovo ThinkShield

Vi pa Lenovo forstar att det ar brattom
med ett omfattande, heltackande skydd.

Vi bygger var ThinkShield-sdkerhetsstrategi
pa basta praxis, for att Oka sakerheten for
var enhetsportfolj redan pa designstadiet.

Det galler allt fran att se till att leveranskedjorna ar sékra
till att ta fram nya Lenovo-produkter, som ar sakra och
konstruerade av tillverkarna av varldens mest betrodda
foretagsdatorer.

Var unika ThinkShield-portfdlj med maskinvara, tjanster,
programvara och processer ger ett skydd som nar alla
nivaer i foretaget. Vara partnerskap med branschledande
sakerhetsleverantdrer mojliggodr ett omfattande,
heltdckande férsvar som fangar in och isolerar hoten

i en Zero Trust-strategi, som drivs med Microsofts
sakerhetsldsningar.



Zero Trust.
Framtidens cyberskydd.
Den nya rikthingen.

Zero Trust skiljer sig mycket fran vanlig
natverkssakerhet dar det finns ett
"foretagsomrade” som ska skyddas, eller
dar enheterna ansluts via ett VPN, vilket
| hdg grad ar normen i dag.

De vagledande principerna fér Zero Trust ar: ”Lita aldrig
pa nagonting. Kontrollera alltid allting.”

| dagens varld med hybridarbete ar det bast att enheterna
inte ar betrodda som standard, dven nar de ar anslutna till
ett natverk med behdrigheter.

Zero Trust utgar fran att det finns en angripare inne i
natverket. Fortroendet byggs upp baserat pa sammanhanget,
vilket kan vara anvandarens identitet och plats, enhetens
sdkerhetsstatus och vad det ar for app eller tjanst som
efterfragas. Det sker policykontroller vid varje steg.

Det sakerstaller att det bara ar ratt personer med ratt
resurser pa sikra enheter som kan komma at dina data.

Behovet av Zero Trust har aldrig varit mer bradskande:

81% 50%

av féretagen har lagre risk fér
pabodrjat dvergangen dataintrang?
till hybridarbete'

55% 50%

av organisationerna farre samtal till
uppger att de har IT-avdelning och
identifierat ett angrepp helpdesk-analytiker®

med natfiske under de
senaste 18 manaderna?

1070 %

fler ransomware-
angrepp mellan juli
2020 och juni 20214

50%

kortare hanteringstiden
till féljd av forbattrade
sakerhetsprocesser®

Lenovos ThinkShield-portfdlj och Microsofts sakerhetsldsningar har utformats
specifikt och malmedvetet for att du lattare ska kunna implementera en
heltdckande Zero Trust-strategi och skydda verksamheten pa alla nivaer.

! Microsofts rapport Zero Trust Adoption, 2021

2 |BM:s rapport Cost of a Data Breach, 2021

3 The Total Economic Impact™ of Zero Trust solutions from Microsoft, december 2021.
Studie av Forrester Consulting pa uppdrag av Microsoft.

4 Rapporten 1H Global Threat Landscape fran FortiGuard Labs
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Sa har ser en Zero Trust-arkitektur ut.

Zero Trust-konceptet aterfinns i manga olika delar av IT-miljon, men skyddet boérjar med
moderna Windows 11-enheter, anvandaridentiteter och enhetsévervakning av slutpunkterna.

Policyoptimering
Identiteter

Natverk

7

Slutpunkter

Infrastruktur

Overvakning och analys



Forbattra och sakra
hybridarbetet for
dina medarbetare
med hjalp av Lenhovos
enheter med
Windows 11 Pro

Windows 11 Pro - det sakraste Windows-
operativsystemet hittills - hjalper dig

att effektivisera hanteringen av din
hybridarbetsplats samtidigt som du bade
skyddar dina data och ser till att de gar
att komma at dverallt.

Det ar ett operativsystem som utformats fér moderna
enheter som ar optimerade for sakerhet, och det ger dig
de senaste férdelarna med ett maskinvarubaserat skydd
som ar tatt integrerat med programvaran. Windows 11 Pro
har konstruerats sarskilt for sakert hybridarbete med en
hégre grundldggande sdkerhetsniva &n Windows 10.
Det innebar att det stalls helt nya krav pa skyddet, som
ska vara inbyggt och aktiverat som standard.

&

Secure from the start
with Windows 11

Delivering layers of advanced
security from chip to cloud

ThinkPad X1 Carbon
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Forbattra sakerheten
for din ThinkShield-
enhet fran Lenovo
med Windows 11

Pro med hjalp av
molnhantering

Att skydda identiteter och slutpunktsenheter
ar det forsta viktiga steget nar det galler

att skapa en Zero Trust-strategi. Identiteter
och enheter ar de tva huvudomraden

som ID-tjuvar, natfiske, ransomware och
andra typer av skadlig programvara och
avancerade hot riktas mot.

Kombinera Lenovos Windows 11-enheter
med Microsofts molnsakerhetsldésningar
och infér en Zero Trust-strategi.

Identitetshantering

* Infor flerfaktorautentisering (MFA), som kan stoppa 99,9 %
av identitetsangreppen.

 Tillhandahaller en "smart” policymotor foér villkorsbaserad
atkomst, dar du kan stalla in specifika regler for anvandarens
inloggning. Nar det kombineras med MFA gar det att
uppratta en kraftfull balans mellan sakerheten och
anvandarnas produktivitet.

Slutpunktshantering

®®® o Se till att apparna féljer féoretagets sakerhetsprotokoll med
hjalp av Mobile Access Management (MAM).

* Se till att enheterna uppfyller féretagets sakerhetsprotokoll
med Mobile Device Management (MDM), vare sig det handlar
om foretagets enheter eller anvandarnas egna.



Kontroll, skydd och hantering med
fordelarna i Security Cloud-losningar

Identitetshantering med
Azure Active Directory

Azure Active Directory ar en enkel och
effektiv molnbaserad tjanst for identitets- och
atkomsthantering med flerfaktorautentisering
och villkorsbaserad atkomst.

| en och samma |8sning kombineras centrala
katalogtjanster, hantering av programatkomst
och identitetsskydd.

Den gor det enklare for dina anstallda att pa
ett sdkert satt komma at externa resurser, till
exempel Microsoft 365, Azure-portalen och
tusentals andra SaaS-applikationer.

Gor interna resurser sakra, till exempel
intranatet eller molnappar som utvecklats
inom organisationen.

Microsoft Defender for Endpoint

Denna branschledande, molndrivna sakerhetslésning
for slutpunkter:

» GOr det enklare att skydda systemet mot
ransomware, skadlig kod utanfér filer och andra typer
av sofistikerade angrepp pa Windows, Mac OS, Linux,
Android och iOS.

» Upptacker dolda hot genom att kontinuerligt
Overvaka kodbeteende och angripartekniker i
realtid, och pa sa satt maojliggdra snabb identifiering
och atgard.

« Automatiserad incidentrespons och atgard dygnet
runt - hjalper sdkerhetsteamen att omedelbart ga
fran varningar till Al-styrda atgarder.

« Hotsodkning pa begaran hanterad av
Microsoft-experter.

Microsoft Endpoint Manager

Fa slutpunktsenhetshantering och sakerhet
pa en och samma hanteringsplattform:

» Sakrar, distribuerar och hanterar alla
anvandare, appar och slutpunktsenheter
utan att stora befintliga arbetsprocesser.

* Gor det enklare att skapa en modern
arbetsplats och uppratta en modern
hantering for att halla data sakra, bade
i molnet och lokalt.

* Kombinerar tjanster som du kanske redan
kanner till och anvander, som Microsoft
Intune, Configuration Manager, Desktop
Analytics, samhantering och
Windows Autopilot.



Ratt enhet, pa ratt
plats, i ratt tid med
Lenovos Zero Touch-
iImplementeringsiosning

Saker, modern teknik ar grunden till ett
framngangsrikt foretag. Men det vanliga,
manuella sattet att distribuera tekniken ar
komplext, tidskravande och leder latt till fel.

Nu finns det ett enklare satt att se till att din hybridarbetande

och distansarbetande personal kommer i gang - Lenovo
Zero-Touch-distribution med autopilot.

Det satter fart pa hybridarbetet, 6kar produktiviteten och
frigor dina IT-team sa att de kan fokusera pa innovation som
ger tillvaxt.

= |

Med Windows Autopilot behdver IT-avdelningen inte langre gbra nya avbildningar
eller konfigurera nya enheter manuellt. Allt gérs pa distans. Pa Lenovos Windows
11-enheter har Autopilot konfigurerats i forvag. IT-chefer kan anpassa anvandarna
och tilldampa konfigurationer fran vilken plats som helst.

» Startklart redan nar férpackningen éppnas - det ar bara fér anvandaren
att sla pa enheten sa ar den klar att anvanda med nagra enkla klick.

* Enkel profilhantering - skapa, hantera och tilldela upp till 350 olika profiler
for att beddma en anvandares installningar och datorupplevelse.

« Enkel dvergang till molnet - anslut enheter automatiskt till Azure Active
Directory och registrera dem med hanteringen av mobila enheter.

* Problemfri etablering - personlig och effektiv installation.

- Spara framsteg - med hjalp av Autopilot kan anvdndarna spara férloppet
for enhetskonfigurationen.

* Produktregistrering - enheterna registreras automatiskt i tjansten Autopilot
Cloud Deployment.



Anta strategin ’Battre tillsammans”

Sdkerhet direkt ur
forpackningen

Skydd dnda inifran kdrnan med den
kretskortsbaserade sakerheten i TPM 2.0
samt skydd fér data och identiteter.

Enklare och sakrare inloggning med
I6senordslésa autentiseringsmetoder
som Windows Hello for Business.

Gor det enklare att blockera skadlig kod
med ett inbyggt skydd som redan ar
aktiverat fran borjan.

For att halla dig sdker redan fran bérjan
forhindrar Windows 11 att skadlig kod
laddas nar du startar datorn.

Data och natverk skyddas med en
maskinvarubaserad root-of-trust som
gor det enklare att uppratthalla och
verifiera enhetens integritet.

2t

Skydd mot foranderliga hot

Skydda autentiseringsuppgifter med det
forbattrade skyddet mot natfiske i Microsoft
Defender Smartscreen.

Logga in utan handerna med narvaroidentifiering -
som loggar in dig nar du narmar dig datorn och som
laser den nar du gar bort fran den.

Skydda dina mest kansliga data med Secured-core-
datorer fran Lenovo.

Fa ett maskinvarubaserat autentiseringsskydd
med Microsoft Pluton.

Dra férdel av smart hotidentifiering och
snabba atgarder som baseras pa 43 biljoner
sakerhetssignaler som analyseras dagligen.

BitLocker-krypteringen gor det enklare att skydda
foretagets information, dven nar den finns pa
borttappade eller stulna enheter.

Fa ett battre skydd mot opalitliga kéllor - med
Microsoft Defender Application Guard kan du éppna
filer och webbplatser i en isolerad behallare.

®®®

Modern sakerhetshantering

Hall sdkerhetsfunktionerna uppdaterade med Windows
Update for Business.

Gor det mojligt att infora Zero-Trust-sakerhetsramverk.

Se till att policyerna efterlevs fér de anstéllda bade
pa kontoret och pa distans med Microsoft Endpoint
Manager.

Distribuera enheter som redan i férvag har konfigurerats
med féretagets sakerhetspolicyer med hjalp av Windows
Autopilot och Zero-Touch-distribution.

Uppna sakerhet och synlighet med saker enkel
inloggning till alla dina appar med Azure Active Directory.

En konstruktion som satter molnet framst gor systemet
enkelt att bygga ut med Microsoft 365, Microsoft
Defender for Cloud och Microsoft Defender

for Endpoints.

Gor det enklare att féorhindra skadlig kod och skydda
mot skadlig kod och annan opalitlig programvara med
Windows Defender Application Control.

( Y 0



Lenovo - din
betrodda partner for
att implementera
Zero Trust-strategier
och hybridarbete

Varfor valja Lenovo?

Erfarenhet, expertis, kapacitet i
storforetagsklassen och ett team med
specialexperter som gdr det lattare fér dig
att infébra molnet samt att definiera och
implementera sakerhetspolicyerna. Som
auktoriserad Microsoft Cloud Solutions
Provider-partner (CSP) kan Lenovo erbjuda
hela Microsoft Cloud-tjansteutbudet, inklusive
Microsoft 365 och Azure-tjansterna.
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Microsoft
2022 Partner of the Year Winner
Pa rt n e r D(c)evice Award

2% Microsoft

Microsoft Gold Partner and
Device Partner of the Year

Lenovo uppfyller Microsofts strikta krav fér att bli erkand
som guldpartner, nagot som bekraftar att Lenovo har den
expertis och den kapacitet som kravs for att tillhandahalla
avancerade och sakra I&sningar fér distansarbete.

Utdver det har Lenovo tilldelats det prestigefyllda priset
Microsoft Device Partner of the Year. Det ar ett erkannande
av ett utmarkt arbete med att bygga, marknadsfdra eller
salja enheter och IT-I6sningar som framjar Microsoft-
baserad teknik.

Priset tillfoll Lenovo pa grund av deras meritlista nar det
galler att leverera integrerade 16sningar och tjanster pa
ett konsekvent, flexibelt och férutsagbart satt, fér att
kunna mota kundernas efterfragan pa digitalisering och
framtidssakring av deras verksamheter.

Var molnstrategi: allt fran en och samma leverantor

Lenovos mal ar att bli en dkta hybridorganisation som kan distribuera lokala,
privata och offentliga moln med fokus pa att uppfylla kundernas behov av
lagring, program och lésningar. Forutsattningen for detta &r var kapacitet
att leverera maskinvara, tjanster, programvara, device-as-a-service och
support - allt fran en och samma leverantor.

Sa har far vi din Zero Trust-strategilésning
att fungera for ditt foretag

Med Lenovos hanterade och professionella tjgnster kommer du pa ratta
vagen mot en smidig, problemfri uppgradering till ett Zero Trust-férsvar.

Lenovo kan mota alla dina behov, fran I6sningsdesign till
personalintroduktion och slutlig migrering.

Om du har en Microsoft 365-licens uppdaterar vi helt enkelt Windows
11-enheterna och Microsoft 365 och inkluderar Azure Active Directory,
Microsoft Defender och Endpoint Manager.

Premier Support - specialtelefon fér anvandarna, dygnet runt, 365
dagar om aret.

Specialexperter - lokalt baserade experter som ar redo att hjalpa dig
med att uppna ett sdkrare hybridarbete.

Sakerhet i storféretagsklassen - de basta cyberfdrsvaren, som stoppar
den vaxande mangden skadlig kod och riktade angrepp.
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Kontakta oss i dag sa far du

veta hur Lenovo kan hjalpa
dig att bygga upp foretagets
Zero Trust-sakerhetsstrategi.

Boka in ett mote

© 2022, Lenovo Group Limited. Med ensamratt.

Alla erbjudanden finns i man av tillgang. Lenovo férbehaller sig ratten att utan féregaende
avisering och nar som helst dndra produkterbjudanden, priser, specifikationer och tillganglighet.

Modellerna visas endast i illustrationssyfte. Lenovo ansvarar inte fér typografiska fel eller bildfel.
Annonsinformation utgér inget avtal. Lenovo, ThinkPad och ThinkBook ar varumarken som
tillhér Lenovo. Microsoft, Windows och Vista ar registrerade varumarken som tillhér Microsoft
Corporation. Alla andra varumarken hor till respektive dgare.
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