
CRITICALSTART®

データシート I MDRサービス | 1

CRITICALSTART® Managed 
eXtended Detection & Response

(MxDR) サービス

セキュリティ対策をシンプルに。

Critical Start社は現在のセキュリティ市場で他に類を見ないMDRプロバイダーです。複雑さをいったん受け

入れることでサイバーセキュリティの問題を簡素化するという大胆なアプローチをとっています。他社で

は悪い点を見つけることを重視しますが、同社では良い点を見つけることを重視します。他社はアラート

に優先順位を付け、アラートを抑制しますが、同社はすべてのアラートを解決します。

Critical Start社は熟練のセキュリティ専門家チームによるサービスを提供します。チームはお客様の環境を

深く理解したうえで、組織のニーズに環境を適合させ、環境の規模を調整します。そしてお客様と連携し、

組織にとっての脅威を検出および調査し、脅威に対処します。



Critical Start社は以下を通じて、お客様に安心感をお届けします。
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✓ 熟練のエキスパートが、リモートでインシデントとデジタル鑑識

に対応

✓ 全てのアクションと全てのデータ・ポイント、お客様のセキュリ

ティ・ツールとMDRサービスによってエンジニアが検出した状況

を100%可視化

✓ お客様とのサービス・レベル・アグリーメントに全てのアラート

を対象とした検出時間 (TTD)と平均修復時間(MTTR)を規定。早急

な対応を行います。

サービスの主な特長

✓ セキュリティへの投資を最適化

監視の初日から偽陽性を 90% 削

減。更にエスカレーションされる

アラートを0.01% 未満に削減

✓ リスクの影響度を低減

99%以上のアラートを解決

✓ 複雑さの軽減

40%以上のお客様が Critical Start

社を活用することで複数のセキュ

リティ・ツールからの洞察を活用

しています



MDRサービスは同社のプラットフォームであるZero-Trust Analytics Platform™ (ZTAP™) 内に構築された

業界唯一の Trusted Behavior Registry™ (TBR)が、お客様の全てのアラートを解決します。このサービスは

エンドポイント、SIEM、XOR、ID などの複数のセキュリティ・ツールと連携し、99%以上のアラートを削

減することができます。エスカレーションされるアラートは0.01%未満にとどめ、更に同じアラートが再び

送信されることもありません。
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その仕組みとは
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対応が必要な脅威のみを検出。MDRサービスの特長は以下のとおりです。

✓ すぐに利用できる検出機能とセキュリティ・ツールのメーカーから公開された侵害指標 (IOC：Indicators of 

Compromise) を管理、保守、選別します。

✓ オリジナルおよびサードパーティーによる脅威を選別し、リアルタイムの脅威分析と組み合わせます。これによっ

て、既存の脅威と新たな脅威に対して高精度に状況把握が可能になり対策を取れるようになります。

✓ 進化を続けるセキュリティ環境に基づき、新しい脅威検出機能とIOCを継続的に開発することで強化し続けます。

✓ 脅威検出のコンテンツを MITRE ATT&CK®フレームワークにマップし、攻撃者の最新の技術、先述、手順

(TTP：Techniques, Tactics, and Procedures)から常にお客様を保護します。

適切なアクションで対応。

✓ Critical Start社の専門的なセキュリティ・オペレーション・センター (SOC：Security Operations Center)のアナリ

ストが24時間365日監視し、迅速な調査、継続的な脅威ハンティングを通じて、エスカレーションされたすべての

アラートを即座に調査し、対応します。

✓ MOBILESOC®アプリケーションを使えば、外出先からでも SOCに連絡を取ることができ、脅威に対応できます。

俊敏性と適用性。

✓ お客様の環境、固有のニーズ、ビジネス目標を理解するために、専属のプロジェクト・マネージャーと導入チーム

が最初からお客様にしっかりと向き合います。

✓ カスタマー・サクセス・チームがソリューションの過程でお客様を支援します。お客様のニーズの変化に応じて助

言やサポートを提供します。

Critical Startは高品質なサービスを提供します。
Critical Start MDR サービスは最先端のセキュリティ・テクノロジーと連携して

すべてのアラートを検出し、すべてのアラートを解決して侵害に対応します。



© LENOVO 2023. ALL RIGHTS RESERVED. データシート I MDR サービス | 5


	Slide 1: CRITICALSTART®
	Slide 2
	Slide 3
	Slide 4
	Slide 5

