
Scegli tra i più recenti dispositivi 
Lenovo con la piattaforma Intel 
vPro® realizzata per il business 
e Microsoft Windows 10 e 
concentrati sulle priorità aziendali 
anziché sulla gestione dell’IT.

Sicurezza flessibile 
per proteggere la 
forza lavoro del 
futuro.



La sicurezza  
informatica è molto 
attuale ora.

ThinkPad® X1 Carbon 
progettato su piattaforma 

Intel® Evo™ vPro®

Gli addetti alla sicurezza 
perdono il 25% del proprio 
tempo a caccia di falsi allarmi.1

25%

74%
Delle aziende prevede di 
incrementare in modo 
permanente il lavoro da 
remoto dopo la pandemia.2 

17Mln
In media i dipendenti hanno 
accesso a più di 17 milioni di 
file aziendali.3

4volte

3.9Mln USD
Il costo medio globale di 
una violazione dei dati è di 
3,9 milioni di dollari.4

20%
I lavoratori da remoto hanno 
causato violazioni dei dati nel 
20% delle organizzazioni.5

I dipendenti che ora lavorano 
da remoto in tutto il mondo 
sono quasi quadruplicati.3

3volte
Gli attacchi ai dispositivi IoT 
sono triplicati nella prima metà 
del 2019.6

68%
Dei manager aziendali ritiene 
che i rischi per la sicurezza 
informatica siano in aumento.   



Il portfolio per la sicurezza ThinkShield, basato 
sulla piattaforma Intel vPro®, salvaguarda l’intero 
ciclo di vita di un dispositivo, stratificando le 
protezioni per una copertura di sicurezza olistica e 
completa. È stato sviluppato per soddisfare al 
meglio le esigenze di sicurezza in continua 
evoluzione dei tuoi team aziendali.

ThinkShield  
è pronto. 

Una protezione solida aiuta l’IT a favorire la 
crescita. 
Quando l’IT dedica meno tempo agli aggiornamenti e al 
ripristino delle password, può svolgere un ruolo più critico 
come motore di innovazione e crescita.

Tecnologie di protezione che ostacolano la 
produttività sono inaccettabili. 
Se la protezione dei dispositivi rallenta o ostacola il lavoro degli 
utenti, questi troveranno il modo per aggirarla. Le soluzioni 
migliori non intralciano.

L’innovazione non deve andare a discapito 
della protezione. 
Ogni progresso tecnologico rende l’azienda vulnerabile a nuove 
minacce e gli hacker sono pronti a sfruttarle. Le soluzioni di 
sicurezza devono essere in grado di adattarsi.

Soluzioni complete riducono i costi e nel 
tempo ripagano. 
Risolvere i problemi di protezione uno alla volta con soluzioni 
non progettate per funzionare insieme può fare accumulare 
debiti in ambito tecnologico. 
Soluzioni complete personalizzabili riducono i costi 
irrecuperabili e creano nuove efficienze di costo.Workstation portatile 
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Soluzioni avanzate in 
quattro categorie 

Sicurezza della piattaforma 
integrata ThinkShield*
• Piattaforma Intel vPro®

• Predisposizione per PC Microsoft 
Secured-core

• Cancellazione sicura

• BIOS autoriparante

• Interruttore antimanomissione

• Motore di sicurezza

• Otturatore per la webcam a tutela 
della privacy

• Windows 10 Hello e FIDO2

Protezione del dispositivo 
ThinkShield
•  Lettore di impronte digitali con

Match on Chip

• Webcam a infrarossi

• Servizio Keep Your Drive

• PrivacyGuard con PrivacyAlert, 
con funzionalità di rilevamento 
degli sguardi (shoulder surfing) 

Protezione dei dati e dalle 
minacce ThinkShield
• Gestione e crittografia completa 
del disco

• Antivirus basato sull’intelligenza 
artificiale SentinelOne®

Gestione della sicurezza 
ThinkShield
•  Gestione degli endpoint basata 

su software Absolute®

• Protezione degli endpoint IoT

• Sicurezza basata sul principio 
zero trust e incentrata sulla 
mobilità di MobileIron

• Lenovo Device-as-a-Service

• Portale di gestione dei dispositivi 
Lenovo Commercial Vantage

Un portfolio completo di 
strumenti di sicurezza end-to-end 
comprensivo di hardware, 
software, servizi e processi.

Che cos’è  
ThinkShield?

Sicurezza integrata sin dalla 
fase di progettazione
La sicurezza inizia a partire dalla ricerca e 
sviluppo e si estende per tutta la nostra 
supply chain e il ciclo di vita di ogni 
dispositivo che realizziamo.

Supply chain sicura
Ogni fase del processo di produzione 
è controllata, verificata e a prova di 
manomissione, dalla fabbrica  
alla scrivania dei tuoi  
dipendenti.

Dei professionisti della 
sicurezza si concentra su 
attività di rilevamento e 
contenimento anziché di 
protezione, sebbene sia la 
protezione a far risparmiare 
alle aziende fino a 1,4 milioni 
di dollari per attacco.8 

76%
Solo il 38% delle 
organizzazioni globali si 
ritiene pronta ad affrontare 
un sofisticato attacco 
informatico.9     

38%
*Funzionalità di sicurezza per dispositivi 
basati sulla piattaforma Intel vPro®
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I tuoi dispositivi 
possono difendersi 
e ripararsi da soli?
La sicurezza hardware avanzata e la 
protezione del BIOS rafforzano gli endpoint 
dagli attacchi e ripristinano i dispositivi in 
base a uno stato valido noto.   

Protezione delle porte
La protezione Smart Thunderbolt™/USB 
impedisce il trasferimento di dati non 
autorizzato limitando l’accesso alla porta 
solo alle periferiche non di storage.

Motore di sicurezza
Un chip personalizzato integrato 
nei dispositivi Lenovo Think in cui 
vengono eseguite funzioni di sicurezza 
completamente isolate dal software.

Unità disco fisso sicura USB
Sicurezza AES a 256 bit di alto livello, 
nonché una tastiera per l’immissione 
di una password da 8 a 16 cifre.

Otturatore per la webcam a tutela della 
privacyr
Il copriobiettivo meccanico 
integrato della webcam assicura 
che quest’ultima non sia in uso.

Le vulnerabilità del firmware  
sono cresciute del

dal 2016.10

Gartner prevede che il 

delle aziende senza un 
piano di aggiornamento 
del firmware subirà una 
violazione del firmware 
entro il 2022.11

Intel® Hardware Shield
Componente della piattaforma Intel vPro® realizzata 
per il business, Intel® Hardware Shield aggiunge ulteriori 
blocchi al BIOS Lenovo in modo che un aggiornamento del 
firmware fasullo non possa impossessarsi del dispositivo. 

Webcam a infrarossi
Le Webcam a infrarossi integrate consentono l’autenticazione 
biometrica e il rilevamento della presenza, che avvisano 
gli utenti di proteggersi da sguardi indiscreti e bloccano il 
dispositivo quando l’utente è assente.

PrivacyGuard
Filtra lo schermo per restringere il campo visivo.

PC con protezione a livello di core
Si difende dagli attacchi mirati al di sotto del sistema 
operativo, tenendo lontano dal BIOS il codice dannoso. La 
profonda integrazione della sicurezza tra hardware, firmware e 
il sistema operativo Windows 10 Pro crea una base di sicurezza 
nel cuore del dispositivo.

Root of trust
I PC con protezione a livello di core si avviano in base a una 
checklist di sicurezza nota come “root of trust” (affidabilità). 
Se i processi e i movimenti si discostano dalla norma, l’avvio 
viene interrotto.

PC con protezione a livello di core
Servizi di abilitazione
Il team Lenovo può configurare un PC Securedcore 
in fabbrica, garantendo che l’intera flotta sia 
abilitata in modo coerente e preciso.
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Quasi tutti i componenti di un PC sono soggetti ad 
attacchi. Il portfolio Lenovo ThinkShield li tiene 
tutti sotto osservazione. Non puoi passare tu ogni 
minuto con i tuoi dipendenti, ma ThinkShield sì.

Protezione antivirus di 
nuova generazione
Basato sul cloud e autonomo, 
SentinelOne® utilizza l’intelligenza 
artificiale e ActiveEDR per stimare, 
prevenire e bloccare gli attacchi 
zero-day, avvisando la rete e 
ripristinando i tuoi dispositivi a uno 
stato pulito e noto (precedente alla 
violazione).

Smaltimento sicuro
I tuoi dati sono protetti anche 
quando il tuo dispositivo raggiunge 
la fine del ciclo di vita. Puoi 
scegliere di mantenere la tua 
unità disco fisso,12 o possiamo 
cancellare in modo sicuro i dati e 
smaltire il dispositivo nel rispetto 
dell’ambiente.

Difesa dei dati personali 
dalle minacce del futuro.

dei dipendenti non è 
sicuro di sapere come 
proteggersi mentre 
lavora da remoto.13

dei siti Web presenta 
vulnerabilità ad alta 
sicurezza che un utente 
finale non potrebbe mai 
conoscere.14

Crittografia dei dati
Indipendentemente dal fatto che i 
dati si trovino nell’unità disco fisso del 
dispositivo o nel cloud, le protezioni 
ThinkShield, tra cui WinMagic, possono 
eseguirne la crittografia completa, per 
garantire la condivisione sicura dei dati 
sensibili.

Autenticazione senza intoppi
Otto modalità di autenticazione sicura, 
inclusi dati biometrici, PIN e password 
con immagini con Windows 10 Hello, 
eliminano i rischi legati alle password e 
alle credenziali.

I lettori di impronte digitali Match on 
Chip e Match on Network di Lenovo 
sono i più sicuri del settore. 

ThinkPad T14s i 
progettato sulla 
piattaforma Intel® 
Evo™ vPro®



BIOS con riparazione automatica
Il BIOS con riparazione automatica ripristina 
automaticamente i dispositivi endpoint in 
base a uno stato valido noto, precedente 
alla violazione e pulito in caso di attacco.

Windows Autopilot
Semplifica la distribuzione con il provisioning 
dei dispositivi zero-touch per l’IT.

Lenovo Commercial Vantage
Offri ai tuoi utenti un portale centrale, 
configurabile da te, per gestire le 
impostazioni hardware, definire le preferenze 
e controllare gli aggiornamenti di sistema.

Device-as-a-Service
Distribuisci dispositivi con funzionalità 
di sicurezza sempre aggiornate.

Patch flessibili
Lenovo Patch semplifica la correzione rapida 
delle vulnerabilità e mantiene i dispositivi 
aggiornati. Le patch critiche possono essere 
distribuite all’istante a tutta l’organizzazione.

Lenovo Thin Installer
Installa automaticamente gli aggiornamenti 
senza coinvolgere l’utente finale. 
Lenovo Thin Installer inserisce anche 
direttamente una patch nel sistema 
operativo senza aggiungere codice.

Gestione degli endpoint 
Absolute® Persistence
Il dashboard del software Absolute® offre 
visibilità e accesso a ogni dispositivo della 
rete, indipendentemente dalla sua posizione.

È davvero una 
soluzione se  
stai lavorando  
di più?

delle organizzazioni 
utilizza attualmente 
strumenti di 
automazione della 
sicurezza o prevede 
di utilizzarli entro i 
prossimi 3 anni.15 ThinkShield offre ai team IT una soluzione 

su misura per proteggere e gestire l’intera 
flotta, anche da remoto.

L’automazione della risposta agli 
incidenti può ridurre il costo 
totale di una violazione dei dati 
di 1,55 milioni USD.16

1.55Mln USD

ThinkVision® 
P40w

ThinkCentre® M90q 
Tiny progettato sulla 

piattaforma Intel vPro®

79%



Scopri la semplicità 
smarter di Device-as-a-
Service 
Fai la prossima mossa per supportare 
completamente la tua forza lavoro e 
lascia che Lenovo si occupi di ogni 
aspetto, il tutto a una tariffa mensile 
conveniente e prevedibile.

Scegli tra i dispositivi Lenovo più 
recenti con la piattaforma Intel® Evo™ 
vPro®, realizzata per il business, e 
Microsoft Windows 10 e concentrati 
sulle priorità aziendali anziché sulla 
gestione dell’IT. 

degli intervistati in un 
recente sondaggio globale 
ha indicato di essere 
interessato a una soluzione 
DaaS.17

Lenovo DaaS  
Un approccio  
innovativo e semplice  
alla gestione dei dispositivi

ThinkPad X1 ExtremeThinkCentre M90a 
All in One

Aumenta il capitale 
disponibile  
e migliora la produttività dei 
dipendenti.

Ottieni servizi e  
assistenza end-to-end  
su misura per le tue esigenze. 

Sfrutta la semplicità  
di una tariffa mensile  
prevedibile.

Aggiungi o rimuovi 
facilmente dispositivi  
nel tuo piano. Puoi anche 
sospendere il servizio in base  
al mutare delle tue  
esigenze aziendali.

63%



Absolute®
Se le applicazioni critiche 
si disconnettono o non 
funzionano correttamente, 
la tecnologia Absolute® 
Persistence può riportarle 
automaticamente online. 

Crittografia
Oltre a un chip TPM, i servizi 
di crittografia come Windows 
BitLocker e WinMagic 
possono proteggere i dati da 
occhi indiscreti.

MobileIron
Fornisce una console 
attraverso la quale è possibile 
gestire dispositivi IoT, dati, 
sicurezza e criteri.

Sicurezza basata sulla 
virtualizzazione
Isola l’attività del dispositivo 
IoT da altri processi critici, 
impedendo l’ingresso di 
malware nella rete.

ThinkEdge SE30
Un gateway sicuro per 
proteggere i dispositivi 
IoT dagli attacchi. Tutti 
i dispositivi collegati 
a ThinkEdge SE30 
beneficiano delle 
protezioni ThinkShield.

Il tempo che trascorre 
prima che un dispositivo 
IoT venga attaccato dai 
bot una volta connesso.18

5minuti

Il prossimo passo nell’attuale 
digitalizzazione del settore è 
l’Internet of Things (IoT): la 
predisposizione di una nuova 
classe di dispositivi dotata di 
connettività e intelligenza. 
Sensori, robotica, veicoli 
autonomi, apparecchiature 
mediche: gli oggetti connessi 
stanno trasformando le aziende. 
Tuttavia, molti di questi dispositivi 
non sono stati progettati 
pensando alla sicurezza.

Con Lenovo ThinkEdge SE30, le 
aziende dispongono di una 
semplice opzione di edge 
computing per proteggere e 
centralizzare la gestione dei 
dispositivi connessi.

Una battaglia su  
infiniti fronti:  
protezione dell’IoT  

ThinkEdge SE30 
progettato sulla 
piattaforma Intel vPro®

ThinkVision 
T27hv



I responsabili dell’IT non proteggono 
semplicemente i dati. Accelerano il 
progresso.
La sicurezza dell’IT offre alle organizzazioni un 
vantaggio competitivo. Il portfolio di sicurezza 
ThinkShield accelera il progresso tecnologico senza 
ostacolare l’esperienza dei dipendenti.

La sicurezza dell’IT non è un costo, è 
un investimento per il futuro.
Con le soluzioni ThinkShield appropriate, il personale 
IT può dedicare meno tempo a configurazione, 
monitoraggio e protezione dei dispositivi e più tempo 
all’implementazione di una tecnologia in grado di 
favorire l’innovazione.

Le soluzioni di sicurezza mantengono i 
team IT agili e competitivi sul mercato.
Non devi recuperare il tempo perduto. Le soluzioni 
ThinkShield ti preparano alle minacce del futuro con 
PC in grado di difendersi.

Recupera tempo 
per innovare.

delle aziende che credono nella sicurezza 
come strumento per favorire nuove 
opportunità di business ha riscontrato una 
crescita del fatturato di oltre il 10% nel 
corso degli anni.20

ThinkShield è il portfolio di Lenovo per la 
sicurezza che include hardware, software, 
servizi e processi, soluzioni completamente 
personalizzabili per proteggere i dati critici e le 
tecnologie aziendali. Lenovo consiglia Windows 
10 Pro per le aziende che utilizzano la 
piattaforma Intel vPro®.

Visita www.lenovo.com/FlexibleWorkforce e 
connettiti con uno specialista della sicurezza. 
Possiamo aiutarti a personalizzare la soluzione 
ideale per il tuo business.

Fai evolvere e 
prosperare il tuo 
business con la 
sicurezza 
ThinkShield.

dei dirigenti è “estremamente 
preoccupato” per gli effetti delle minacce 
informatiche sulle prospettive di crescita.19                               
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