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ThinkShield

Seguridad flexible
para proteger a Ia
fuerza laboral del /
futuro.

Elige entre los dispositivos
de Lenovo mads recientes
con la plataforma Intel vPro®
disefhada para los negocios
y Microsoft Windows 10, y
céntrate en las prioridades
empresariales en lugar

de en la gestién de IT.
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ThinkShield

La ciberseguridad esta
teniendo su

25% 4X

El 25 % de su tiempo Casi 4 veces mas empleados 0/
1 . (o]
yendo tras falsas alertas. trabajan ahora de forma

remota en todo el mundo.?

Los trabajadores remotos
han causado violaciones de

O/ $ datos en el 20 % de las
(o] - organizaciones.®

El 74 % de las empresas El coste promedio global de
planean cambiar una violacion de datos es
permanentemente a un 39 M$.4

trabajo mas remoto

después de la pandemia.?

Los ataques a dispositivos 0T
se triplicaron en la primera

1 7 M mitad de 2019.6

De media, los empleados
17 millones de archivos de la

empresa.’ o
Le, de los lideres empresariales
o / q sienten que sus riesgos de
] ciberseguridad estéan
v aumentando.’

ThinkPad® X1 Carbon disefiado en la
plataforma Intel® Evo™ vPro®
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Think$Shield
ThinkShield

La cartera de productos de seguridad ThinkShield,
con la plataforma Intel vPro®, protege todo el ciclo
de vida de un dispositivo, afladiendo capas de
proteccion para una cobertura de seguridad
integral y holistica. Se basa siempre en la idea de
atender de la mejor manera las necesidades de
seguridad en evolucion de tus equipos
empresariales.

Una seguridad con una base fuerte
permite que la IT crezca.

Cuando la IT dedica menos tiempo a las
actualizaciones y al restablecimiento de
contrasefias, puede convertirse en el verdadero
motor de la innovacioén y el crecimiento.

Una seguridad que afecta ala
productividad es inaceptable.

Si la seguridad de los dispositivos ralentiza a tus
empleados, encontrardn alguna forma de evadirla.
LLas mejores soluciones no molestan.

;S La innovacion no debe olvidarse de la
— seguridad.
- : :f | Cada avance tecnoldgico expone a una
H <N J organizacion a nuevas amenazas, y los hackers
S . " estdn listos para explotarlas. Las soluciones de

seguridad deben poder adaptarse.

Las soluciones integrales reducen los

costos y devuelven beneficios.

La deuda técnica se acumula cuando intentas

resolver un problema de seguridad a la vez con
Wotlistation movil soluciones que no fueron disefadas para trabajar
ThinkPad P14s i de forma conjunta. Las soluciones integrales y

personalizables reducen malgastos y generan

nuevas rentabilidades.
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ThinkShield
¢Qué es

Una cartera completa de
herramientas de seguridad
integrales que engloba hardware,

software, servicios y procesos. Soluciones avanzadas en

cuatro categorias

Plataforma de seguridad
incorporada de ThinkShield*

* Plataforma Intel vPro®

¢ Preparado para PC de Microsoft
de nucleo protegido

* Borrado seguro

* BIOS con reparacion automatica
¢ Interruptor de seguridad

* Motor de seguridad

* Obturador de privacidad para la
cdmara web

¢ Windows 10 Hello y FIDO2

*Caracteristicas de seguridad para dispositivos

integrados en la plataforma Intel vPro®

Solo el 38 % de las
organizaciones a nivel
mundial creen que estan
preparadas para un
ciberataque sofisticado.®

El 76 % de los profesionales
de la seguridad se centra en
la deteccién.Sin embargo,

la proteccioén podria ahorrar
a las empresas hasta 1,4
millones de ddlares por
ataque.®

Seguridad desde el diseiio

La seguridad comienza en |+D y se amplia
a lo largo de la cadena de suministro y el
ciclo de vida de cada dispositivo que
construimos.

Cadena de suministro segura

Cada paso del proceso de fabricacion
es controlado, auditado y a prueba de
manipulaciones, desde

nuestras instalaciones hasta

los escritorios de tus

empleados.
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Proteccién de dispositivos
ThinkShield

 Lector de huellas dactilares
match-on-chip
* Cadmara de infrarrojos

* Servicio de retencion de la
unidad

* PrivacyGuard con PrivacyAlert
(proteccion para frente al
shoulder surfing)

Protecciéon de datos y
amenazas de ThinkShield

* Gestion y cifrado de disco
completo

e Antivirus impulsado por |A de
SentinelOne

Gestion de seguridad
ThinkShield

* Gestidn de terminales basada
en software Absolute®

* Proteccidn de terminales de loT
* Seguridad de confianza cero
centrada en dispositivos mdviles
de Mobilelron

¢ Dispositivo de Lenovo como
servicio

* Portal de administracién de
dispositivos Lenovo Commercial
Vantage

ThinkPad

Lenovo



ThinkShield

¢Tus dispositivos se
pueden

La seguridad avanzada del hardware y la proteccion de
la BIOS refuerzan los terminales frente a ataques y
restauran los dispositivos a un buen estado conocido.

Intel®* Hardware Shield
Como parte de la plataforma Intel vPro® integrada
para empresas, Intel® Hardware Shield coloca bloqueos
adicionales en la BIOS de Lenovo para que una actualizacion para 2022."
de firmware falsa no se apodere de tu dispositivo.
Camara de infrarrojos

Las cdmaras de infrarrojos integradas permiten la autenticacion
biométrica y la deteccion de presencia, lo que alerta a los
usuarios de miradas indiscretas y bloquean el dispositivo
cuando el usuario esta ausente.

PrivacyGuard
Filtra la pantalla para restringir el campo de vision.

PC de nticleo seguro

Protege contra ataques dirigidos por debajo del sistema
operativo, manteniendo el cédigo malicioso fuera de la BIOS.
La profunda integracion de seguridad entre el hardware, el
firmware y el sistema operativo Windows 10 Pro crea una base
de seguridad en el centro del dispositivo.

La base de confianza

Los PC de nucleo seguro arrancan con una lista de verificacion
de seguridad conocida como “base de confianza”. Si los
procesos y movimientos se desvian de la norma, se cancela el

arrangque. \

|\

-

PC de nticleo seguro
Servicios de capacitacion
El equipo de Lenovo puede configurar una PC de

nucleo seguro en la fabrica, garantizando que i'q 2 o
toda tu flota esté capacitada de manera L o
consistente y precisa. /s ‘
»NE .
ThinkPad X1 Yoga K /- ’
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Las vulnerabilidades del firmware
han aumentado un

750%

desde 2016.1°

Gartner predice que el

70

de las empresas sin un
plan de actualizacién de
firmware experimentaran
una filtracién de firmware

fis

4
s

Proteccién de puertos

La proteccidon Smart Thunderbolt™ / USB
evita la transferencia de datos no autorizada
al restringir el acceso al puerto solo a los
periféricos que no son de almacenamiento.

Motor de seguridad

Un chip personalizado integrado en los
dispositivos Lenovo Think que realiza
funciones de seguridad que estan
completamente aisladas del software.

Unidad de disco duro USB segura
Seguridad AES de alto nivel de 256 bits,
asi como un teclado para introducir

una contrasefa de 8 a 16 digitos.

Obturador de privacidad para la
camara web

La cubierta de la cdmara web fisica integrada
garantiza que la cdmara no esté en uso.
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ThinkShield

las amenazas

contra
del manana.

Casi todos los componentes de un PC son susceptibles
de sufrir ataques. La cartera de productos Lenovo
ThinkShield esta vigilando todas. No puedes estar con tus
trabajadores cada minuto, pero ThinkShield si puede.

Cifrado de datos

Las protecciones de ThinkShield,
incluida WinMagic, puede cifrar de
forma integral tus datos, tanto en una
unidad de disco duro como en la nube,
por lo que los datos delicados pueden
compartirse de forma segura.

Autenticacion sin obstaculos

Ocho modos de autenticacion segura,
gue incluyen datos biométricos, PIN y
contrasefas de imagen con Windows
10 Hello, eliminan el peligro de las
contrasefas y credenciales.

Los lectores de huellas dactilares Match-
on-Chip y Match-on-Network de Lenovo
son los mas seguros del sector.

intel.

POWERED BY
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Proteccion antivirus de
proxima generacion

Basado en la nube y auténomo,
SentinelOne® utiliza la inteligencia
artificial y ActiveEDR para predecir,
prevenir y detener incluso ataques
desde el primer dia, alertando a la
red y haciendo gue tus dispositivos
vuelvan a un estado limpio y
conocido (anterior a la filtracion).

Retirada segura

Tus datos estan protegidos incluso
cuando tu dispositivo llega al

final de su vida util. Puedes optar
por conservar el disco duro, 12 o
podemos borrar los datos de forma
segura y desechar el dispositivo

de manera respetuosa con el
medioambiente.

;k L]

.' 2 L2l .
ThinkPad T14s | N.» |
disefiado en la LB g
plataforma Intel® .- '
Evo™ vPro® -,
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El 38 % de los empleados

no confian en saber codmo
mantenerse seguros mientras
trabajan de forma remota.®

El 46 % de los sitios web
tienen vulnerabilidades
de alta seguridad que

un usuario final nunca
podria conocer.*
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ThinkShield

¢Es realmente una
solucion si trabajas
mas duro?

ThinkShield ofrece a los equipos de IT una
solucioén personalizada para proteger y

4
4
-
>

79%

de las organizaciones
actualmente utilizan
herramientas de
automatizacién de
seguridad o planean
usarlas en los préoximos

administrar toda la flota, incluso de forma 3 afos.”
remota.
Parches flexibles BIOS con reparacion automatica
Lenovo Patch facilita la aplicacion La BIOS de Lenovo restaura
rapida de parches de vulnerabilidades y automaticamente los dispositivos de
mantiene los dispositivos actualizados. Los extremos a un estado limpio y bueno
parches esenciales se pueden entregar anterior a la filtracion en caso de un ataque.
instantdneamente en toda la organizacion.
Windows Autopilot
Lenovo Thin Installer Simplifica la implementacién con el
Instala actualizaciones automaticamente aprovisionamiento de dispositivos
sin que te des cuenta y sin involucrar al sin intervencion para IT.
usuario final. Lenovo Thin Installer también
inyecta directamente un parche en el Lenovo Commercial Vantage
sistema operativo sin agregar codigo. Ofrece a tus usuarios un portal central que tu
configuras: para administrar la configuracion
Gestion de terminales Absolute® del hardware, establecer preferencias y
Persistence verificar las actualizaciones del sistema.
El panel de control del software Absolute®
ofrece visibilidad y acceso a todos los Dispositivo como servicio
dispositivos de tu red, sin importar donde Implementa dispositivos con
estén funcionando. seguridad siempre actualizada.
= HEE
; LRy L J/
P | 4
La automatizacion de la T N
respuesta a incidentes puede i
reducir el coste total de una l
filtracion de datos en 1,55 X
millones de ddlares. = e
ThinkVision® ThinkCentre® M90q
P40w Tiny disefiado en la
plataforma Intel vPro®
[ ]
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ThinkShield

Un enfoque sencillo
y hovedoso para la -
administracion de dispositivos.

Descubre la simplicidad
mads Smart del dispositivo
como servicio (DaaS)

Da el siguiente paso para capacitar
sin problemas a tu fuerza de trabajo
y deja que Lenovo se encargue

de todo por una tarifa mensual

Libera capital
y mejora la productividad del
empleado.

Consigue servicios y soporte
integrales

adaptados exactamente a tus
necesidades.

asequible y previsible.
Disfruta la sencillez

Elige entre los Ultimos dispositivos de una tarifa mensual predecible.

de Lenovo con la plataforma Intel®
Evo™ vPro® disefiada para los
negocios y Microsoft Windows 10

y céntrate en las prioridades de tu
negocio en lugar de la administracion
de lT.

Afade o elimina
dispositivos facilmente
de tu plan. Pausa tu servicio
a medida que cambien las
necesidades comerciales.

El 63 % de los encuestados
en una encuesta global
reciente indicé que estaba
interesado en una solucion
DaaS."”
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Sistema todo en uno
ThinkCentre M90a

ThinkPad X1 Extreme
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ThinkShield

Una batalla en
frentes infinitos:

El siguiente paso en la continua
digitalizacion de la industria es el
Internet de las cosas (loT):
llevando la conectividad y la
inteligencia a una nueva clase de
dispositivos. Sensores, robdtica,
vehiculos auténomos, equipos
médicos: los objetos conectados
estan transformando las
empresas. Pero muchos de estos
dispositivos no se disefaron
pensando en la seguridad.

Con el Lenovo ThinkEdge SE30,
las empresas tienen una opcioén

de informatica perimetral simple
para asegurar y centralizar la

administracion de los dispositivos

conectados.

minutos

El tiempo que necesitan
los bots para atacar un
dispositivo de 10T una
vez conectado.®
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Absolute®
Si las aplicaciones de alta
prioridad se desconectan o
funcionan mal, la tecnologia
Absolute Persistence® puede
volver a ponerlas en linea
automaticamente.

Cifrado

Ademas de un chip TPM,

los servicios de cifrado

como Windows BitLocker y
WinMagic pueden proteger los
datos de miradas indiscretas.

Mobilelron

Ofrece una consola a través de
la cual se pueden administrar
los dispositivos, los datos, la
seguridad y las politicas de
loT.

Seguridad basada en
virtualizacion

Aisla la actividad del
dispositivo loT de otros
procesos criticos, evitando
que el malware ingrese a
la red.
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ThinkEdge SE30

Una puerta de acceso
segura para proteger

los dispositivos de loT
contra ataques. Todos los
dispositivos conectados
al ThinkEdge SE30

se benefician de las
protecciones ThinkShield.

-
S

ThinkEdge SE30
diseflado en la

plataforma Intel vPro®

ThinkVision
T27hv
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ThinkShield

Libera tu tiempo
para

Los lideres de IT hacen mas que proteger
los datos. Acelera el progreso.

La seguridad de IT ofrece a las organizaciones una
ventaja competitiva. La cartera de productos de
seguridad ThinkShield acelera el progreso tecnoldgico sin
obstaculizar la experiencia del empleado.

La seguridad de IT no es un coste, es una
inversion rentable.

Con las soluciones ThinkShield implementadas, IT
dedicard menos tiempo a configurar, controlar y asegurar
dispositivos, y mas tiempo a implementar tecnologia
innovadora.

Las soluciones de seguridad mantienen a
los equipos de IT agiles y a la vanguardia.
No tienes que ponerte al dia. Las soluciones ThinkShield

te preparan para las amenazas del mafiana con equipos
gue pueden defenderse ellos mismos.

El 53 % de los ejecutivos estan
«extremadamente preocupados» por
los efectos de las ciberamenazas en las
perspectivas de crecimiento.”

El 86 % de las empresas que creen

gue la seguridad puede crear nuevas
oportunidades comerciales experimentaron
un 10 % mas de ingresos cada ano.°
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con la seguridad
de ThinkShield.

ThinkShield es la cartera de seguridad de
Lenovo que incluye hardware, software,
servicios y procesos: unas soluciones
totalmente personalizables para que tus datos y
tecnologia empresariales estén seguros. Lenovo
recomienda Windows 10 Pro para empresas con
la plataforma Intel vPro®.

Visita \%
conecta con un especialista en seguridad. Te
podemos ayudar a personalizar la solucion
adecuada para tu empresa.

ThinkPad X1 Fold
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