
Wählen Sie aus den neuesten 
Lenovo Geräten mit der für den 
Geschäftseinsatz konzipierten 
Intel vPro® Plattform und 
Microsoft Windows 10 – und 
konzentrieren Sie sich auf 
geschäftliche Prioritäten 
anstatt auf IT-Management.

Flexible Sicherheit 
schützt die 
Mitarbeiter der 
Zukunft.



Cybersicherheit ist 
gerade sehr gefragt.

Lenovo ThinkPad® X1 Carbon, 
entwickelt auf der Intel® Evo™ 

vPro® Plattform

Sicherheitspersonal 
verschwendet 25 % seiner 
Zeit mit falschem Alarm.1  

25%

74%
der Unternehmen wollen 
nach der Pandemie dauerhaft 
auf mehr ortsunabhängige 
Arbeit umstellen.2

17Mio.
Im Durchschnitt haben Mitarbeiter 
Zugriff auf mehr als 17 Millionen 
Unternehmensdateien.3  

4x

3.9Mio. USD
Die globalen 
Durchschnittskosten für eine 
Datensicherheitsverletzung 
betragen 3,9 Mio. USD.4 

20%
Ortsunabhängige Mitarbeiter 
haben in 20 % der Unternehmen 
Datensicherheitsverletzungen 
verursacht.5

Fast 4 x mehr Mitarbeiter 
weltweit arbeiten jetzt 
ortsunabhängig.3   

3x
Angriffe auf IoT-Geräte haben 
sich im ersten Halbjahr 2019 
verdreifacht.6

68%
der Führungskräfte haben 
den Eindruck, dass ihre 
Cybersicherheitsrisiken 
zunehmen.7 



Das ThinkShield Sicherheitsportfolio – basierend 
auf der Intel vPro® Plattform – schützt ein Gerät 
über den gesamten Lebenszyklus und bietet 
mehrere Schutzebenen für eine ganzheitliche und 
umfassende Absicherung. Es basiert auf einer 
Reihe grundlegender Überzeugungen darüber, wie 
die sich entwickelnden Sicherheitsanforderungen 
Ihrer Businessteams am besten erfüllt werden 
können.

ThinkShield  
ist bereit. 

Starke Sicherheitsgrundlagen für mehr 
Wachstum durch die IT. 
Wenn die IT weniger Zeit für Aktualisierungen und 
Passwortzurücksetzungen aufwenden muss, kann sie als 
Motor für Innovation und Wachstum wichtigere 
Aufgaben übernehmen.

Sicherheit, die die Produktivität 
beeinträchtigt, ist inakzeptabel. 
Wenn die Gerätesicherheit Ihre Mitarbeiter ausbremst, 
werden sie Wege finden, sie zu umgehen. Die besten 
Lösungen bleiben von ihnen unbemerkt.

Innovation darf die Sicherheit nicht 
überholen. 
Jeder technologische Fortschritt setzt ein Unternehmen 
neuen Bedrohungen aus – und die Hacker sind bereit, das 
auszunutzen. Sicherheitslösungen müssen sich anpassen 
können.

Umfassende Lösungen senken Kosten 
und bringen Rendite. 
Wenn Sie versuchen, ein Sicherheitsproblem nach dem 
anderen mit Lösungen zu beheben, die nicht aufeinander 
abgestimmt sind, häufen Sie technische Schulden an. 
Anpassbare End-to-End-Lösungen reduzieren verlorene 
Kosten und schaffen neue Kosteneffizienzen.

Mobile Workstation 
Lenovo ThinkPad P14s i



Fortschrittliche Lösungen 
in vier Kategorien 

Integrierte ThinkShield 
Plattformsicherheit*
•  Intel vPro® Plattform

• Microsoft Secured-Core-PC-fähig

• Secure Wipe

• Self-Healing BIOS

• Tamper Switch

• Sicherheits-Engine

• Webcam-Abdeckung

• Windows 10 Hello und FIDO

ThinkShield Geräteschutz
• Fingerabdruckscanner mit

„Match-on-Chip”

• IR-Kamera

• Service „Einbehalten der 
Festplatte”

• PrivacyGuard mit PrivacyAlert

(Schutz vor Ausspionieren über 
die Schulter)

ThinkShield Schutz 
vor Bedrohungen und 
Datenschutz
• Vollständige 
Laufwerksverschlüsselung und 
-verwaltung

• SentinelOne® KI-gestützter 
Virenschutz

ThinkShield 
Sicherheitsmanagement
•   Absolute® softwarebasiertes 

Endpunktmanagement

• IoT-Endpunktschutz

• MobileIron 
mobilgerätezentrierte Zero-Trust-
Sicherheit

• Lenovo Device-as-a-Service

• Lenovo Commercial Vantage 
Geräteverwaltungsportal

Ein umfassendes Portfolio an 
End-to-End-Sicherheitstools, die 
Hardware, Software, Services und 
Prozesse umfassen.

Was ist  
ThinkShield?

Sicherheit durch Design
Sicherheit beginnt in F&E und erstreckt 
sich auf die Lieferkette und den 
Lebenszyklus jedes Geräts, das wir 
herstellen.

Sichere Lieferkette
Jeder Schritt des Fertigungsprozesses 
ist kontrolliert, geprüft und 
manipulationssicher – von  
unserem Werk bis zu den  
Schreibtischen Ihrer  
Mitarbeiter.

der Sicherheitsprofis 
konzentrieren sich auf die 
Erkennung, doch Schutz 
kann Unternehmen bis 
zu 1,4 Mio. USD pro 
Angriff sparen.8                             

76%
Nur 38 % der 
Unternehmen weltweit 
glauben, für einen 
raffinierten Cyberangriff 
gerüstet zu sein.9  

38% *Sicherheitsfunktionen für Geräte, die 
auf der Intel vPro® Plattform basieren

Lenovo 
ThinkPad X13 i



Können sich Ihre 
Geräte selbst 
schützen und 
reparieren?
Erweiterte Hardwaresicherheit und BIOS-Schutz 
wehren Angriffe an Endpunkten ab und versetzen 
Geräte in einen bekannten guten Zustand. 

Schutz von Anschlüssen
Smart Thunderbolt™/USB-Schutz verhindert 
unbefugte Datenübertragungen durch 
Beschränkung des Zugriffs auf Anschlüsse nur 
auf Peripheriegeräte ohne Speicherfunktion.

Sicherheits-Engine
Ein individueller Chip, der in Lenovo 
Think Geräte eingebettet ist und 
Sicherheitsfunktionen ausführt, die 
vollständig von der Software isoliert sind.

USB-Sicherheitsfestplatte
Hohe Sicherheit durch 256-Bit-AES-
Verschlüsselung sowie eine Tastatur zur 
Eingabe eines 8- bis 16-stelligen Passworts.

Webcam-Abdeckung
Die integrierte physische Webcam-Abdeckung 
stellt sicher, dass die Kamera nicht aktiv ist.

Schwachstellen in der Firmware 
haben seit 2016 um

zugenommen.10

Gartner prognostiziert, dass

der Unternehmen ohne 
einen Plan für Firmware-
Upgrades bis 2022 eine 
Sicherheitsverletzung auf 
Firmwareebene erleben 
werden.11

Intel® Hardware Shield
Als Teil der für den Geschäftseinsatz konzipierten  
Intel vPro® Plattform schützt der Intel® Hardware Shield  
das Lenovo BIOS mit zusätzlichen Sperren, damit kein 
gefälschtes Firmware-Update auf Ihr Gerät gelangen kann. 

Infrarot-Kamera
Integrierte IR-Kameras ermöglichen eine biometrische  
Authentifizierung und Anwesenheitserkennung. Sie warnen 
Benutzer, wenn ihnen jemand über die Schulter sieht, und sperren  
das Gerät, wenn der Benutzer abwesend ist.

PrivacyGuard
Filtert den Bildschirm, um das Sichtfeld einzuschränken.

Secured-core-PC
Schützt vor Angriffen unterhalb der Betriebssystemebene und 
hält schädlichen Code aus dem BIOS fern. Die tiefe Integration der 
Sicherheitsfunktionen auf Hardware- und Firmwareebene sowie im 
Betriebssystem Windows 10 Pro bildet ein Sicherheitsfundament im Kern 
des Geräts.

Vertrauenswürdige Software
Secured-Core-PCs arbeiten beim Start eine Sicherheits-Checkliste 
mit vertrauenswürdiger Software, die sogenannte „Root of Trust“ ab. 
Weichen Prozesse und Bewegungen von der Norm ab, wird der Start 
abgebrochen.

Aktivierungsservices
für Secured-Core-PC
Das Lenovo Team kann einen Secured-Core-PC 
im Werk konfigurieren, um sicherzustellen, dass  
Ihr gesamter Bestand konsistent und präzise  
aktiviert wird.

ThinkPad X1 Yoga 



Nahezu jede Komponente in einem PC ist anfällig 
für Angriffe. Das Lenovo ThinkShield Portfolio hat 
sie alle im Blick. Sie können nicht rund um die Uhr 
bei Ihren Mitarbeitern sein – ThinkShield schon.

Virenschutz der nächsten 
Generation
Das cloudbasierte autonome 
SentinelOne® nutzt KI und 
ActiveEDR, um sogar Zero-
Day-Angriffe vorherzusagen, 
zu verhindern und zu stoppen, 
das Netzwerk zu warnen und 
Ihre Geräte in einen sauberen, 
bekannten guten Zustand (vor 
der Sicherheitsverletzung) 
zurückzusetzen.

Sichere Entsorgung
Ihre Daten sind auch am Ende 
der Lebensdauer Ihres Gerätes 
geschützt. Sie können wählen, 
ob Sie Ihre Festplatte behalten 
möchten,12 anderenfalls können wir 
die Daten sicher löschen und das 
Gerät umweltgerecht entsorgen.

Schutz für Ihre Daten vor den 
Bedrohungen von morgen.

der Mitarbeiter sind sich 
nicht sicher, wie sie sich 
bei ortsunabhängiger 
Arbeit schützen können.13

der Websites weisen 
große Schwachstellen 
in der Sicherheit auf, 
von denen Endbenutzer 
möglicherweise nie 
erfahren.14

Datenverschlüsselung
Ganz gleich, ob Daten auf einer 
Gerätefestplatte oder in der 
Cloud gespeichert sind – die 
Sicherheitsfunktionen von ThinkShield, 
einschließlich WinMagic, können sie 
durchgängig verschlüsseln, sodass 
sensible Daten sicher weitergegeben 
werden können.

Reibungslose 
Authentifizierung
Acht Möglichkeiten zur sicheren 
Authentifizierung – einschließlich 
Biometrie, PIN und Bildpasswörtern 
mit Windows 10 Hello – beseitigen 
die Gefahren von Passwörtern und 
Anmeldedaten.

Die „Match-on-Chip”- und „Match-on-
Network”-Fingerabdruckscanner von 
Lenovo sind die sichersten der  
Branche.

Lenovo ThinkPad 
T14s i, entwickelt 
auf der Intel® 
Evo™ vPro® 
Plattform



Self-healing BIOS
Das Lenovo BIOS setzt Endpunktgeräte im 
Falle eines Angriffs automatisch in einen 
sauberen, als funktionsfähig bekannten 
Zustand vor dem Angriff zurück.

Windows Autopilot
Erleichtern Sie Ihrer IT mit der Zero-
Touch-Gerätebereitstellung die Arbeit.

Lenovo Commercial Vantage
Bieten Sie Ihren Benutzern ein 
zentrales, von Ihnen konfiguriertes 
Portal, um Hardwareeinstellungen zu 
verwalten, Einstellungen festzulegen 
und System-Updates zu überprüfen.

Device-as-a-Service
Stellen Sie Geräte bereit, deren Sicherheit 
immer auf dem neuesten Stand ist.

Flexibles Patchen
Mit Lenovo Patch lassen sich Schwachstellen 
schnell und einfach patchen und 
Geräte auf dem neuesten Stand halten. 
Wichtige Patches können sofort 
unternehmensweit bereitgestellt werden.

Lenovo Thin Installer
Installieren Sie Updates hinter den Kulissen 
automatisch, ohne den Endbenutzer 
einzubeziehen. Lenovo Thin Installer fügt 
Patches auch direkt in das Betriebssystem 
ein, ohne Code hinzuzufügen.

Endpunktverwaltung mit 
Absolute® Persistence 
Das Software-Dashboard von Absolute® 
bietet Transparenz und Zugriff auf 
jedes Gerät in Ihrem Netzwerk, ganz 
gleich, wo es in Betrieb ist.

Ist härter zu 
arbeiten wirklich 
ein Lösung?

der Unternehmen 
nutzen derzeit Tools zur 
Automatisierung der 
Sicherheit oder planen 
deren Einsatz innerhalb 
der nächsten 3 Jahre.15

ThinkShield bietet IT-Teams eine 
maßgeschneiderte Lösung für Schutz und 
Verwaltung des gesamten Gerätebestands – 
von jedem Ort aus.

Automatisierung der 
Reaktion auf Vorfälle kann 
die Gesamtkosten einer 
Datenschutzverletzung um 
1,55 Mio. USD reduzieren.16

1.55Mio. USD 

Lenovo ThinkVision® 
P40w 

Lenovo ThinkCentre® 
M90q Tiny, entwickelt auf 
der Intel vPro® Plattform

79%



Ein erfrischend 
einfacher Ansatz für die 
Geräteverwaltung 
Unternehmen Sie den nächsten 
Schritt zur nahtlosen Unterstützung 
Ihrer Mitarbeiter und lassen Sie 
Lenovo alles erledigen – für eine 
erschwingliche, vorhersehbare 
monatliche Gebühr.

Wählen Sie aus den neuesten 
Lenovo Geräten mit der für den 
Geschäftseinsatz konzipierten 
Intel vPro® Plattform und Microsoft 
Windows 10 und konzentrieren Sie 
sich auf geschäftliche Prioritäten 
anstatt auf das IT-Management.  

der Befragten einer kürzlich 
durchgeführten weltweiten 
Umfrage gaben an, an einer 
DaaS-Lösung interessiert 
zu sein.17

Lenovo DaaS  
Ein erfrischend  
einfacher Ansatz für die 
Geräteverwaltung

Lenovo ThinkPad 
X1 Extreme

Lenovo ThinkCentre 
M90a All-in-One  

Mehr verfügbares  
Kapital 
produktivere Mitarbeiter.

Umfassende Services und 
Support, genau nach Ihren 
Anforderungen.

Die Einfachheit einer 
vorhersehbaren monatlichen 
Gebühr.

Müheloses Hinzufügen 
oder Entfernen  
von Geräten aus Ihrem Plan. 
Setzen Sie Ihren Service aus, 
wenn sich Ihre geschäftlichen 
Anforderungen ändern. 63%



Absolute®
Wenn wichtige  
Anwendungen offline 
gehen oder ausfallen, kann 
die Absolute Persistence® 
Technologie sie automatisch 
wieder online schalten.

Verschlüsselung
Neben einem TPM-Chip können 
Verschlüsselungsdienste 
wie Windows BitLocker 
und WinMagic Daten vor 
neugierigen Blicken schützen.

MobileIron
Bietet eine Konsole, über die 
Geräte, Daten, Sicherheit und 
Richtlinien des IoT verwaltet 
werden können.

Virtualisierungsbasierte 
Sicherheit
Isoliert Aktivitäten von IoT-
Geräten von anderen kritischen 
Prozessen und verhindert, 
dass Malware in das Netzwerk 
eindringt.

Lenovo  
ThinkEdge SE30
Ein sicheres Gateway, das 
IoT-Geräte vor Angriffen 
schützt. Alle mit dem 
Lenovo ThinkEdge 
SE30 verbundenen 
Geräte profitieren vom 
ThinkShield Schutz.

So lange dauert es, 
bis ein IoT-Gerät 
nach Aufnahme der 
Verbindung von Bots 
angegriffen wird.18

Der nächste Schritt in der 
laufenden Digitalisierung der 
Industrie ist das Internet der 
Dinge (IoT): Konnektivität und 
Intelligenz für eine neue 
Geräteklasse. Sensoren, Robotik, 
autonome Fahrzeuge, 
medizinische Geräte – vernetzte 
Objekte verändern Unternehmen. 
Viele dieser Geräte wurden 
jedoch nicht im Hinblick auf 
Sicherheit entwickelt.

Mit dem Lenovo ThinkEdge SE30 
steht Unternehmen eine einfache 
Edge-Computing-Option für die 
Sicherung und Zentralisierung 
der Verwaltung vernetzter Geräte 
zur Verfügung.

Einsatz an zahllosen 
Fronten:  
Der Schutz des IoT

Lenovo ThinkEdge 
SE30, entwickelt auf der 
Intel vPro® Plattform

Lenovo ThinkVision 
T27hv

5minuten



IT-Führungskräfte leisten mehr als nur 
Datenschutz. Sie beschleunigen den 
Fortschritt.
IT-Sicherheit verschafft Unternehmen einen 
Wettbewerbsvorteil. Das ThinkShield Sicherheitsportfolio 
beschleunigt den technologischen Fortschritt, ohne die 
Mitarbeiterzufriedenheit zu beeinträchtigen.

IT-Sicherheit ist kein Kostenpunkt – sie ist 
eine Investition, die die Rendite steigert.
Mit ThinkShield Lösungen benötigt die IT weniger Zeit für 
das Einrichten, Überwachen und Sichern von Geräten und 
hat mehr Zeit für die Implementierung bahnbrechender 
Technologien zur Verfügung.

Sicherheitslösungen sorgen dafür, dass 
IT-Teams flexibel und immer einen Schritt 
voraus sind.
Sie müssen nicht mehr ständig Veränderungen 
hinterherlaufen. ThinkShield Lösungen bereiten Sie  
auf die Bedrohungen von morgen vor – mit PCs,  
die sich selbst schützen können.

Mehr Zeit für 
Innovationen. 

der Unternehmen, die glauben, dass 
Sicherheit neue Geschäftsmöglichkeiten 
eröffnen kann, verzeichneten im 
Jahresvergleich ein Umsatzwachstum von 
mehr als 10 %.20

ThinkShield ist das Lenovo Sicherheitsportfolio mit 
Hardware, Software, Services und Prozessen – 
vollständig anpassbare Lösungen, die Ihre wichtigen 
Daten und Ihre Unternehmenstechnologie schützen. 
Lenovo empfiehlt Windows 10 Pro für Unternehmen 
mit der Intel vPro® Plattform.

Besuchen Sie www.lenovo.com/FlexibleWorkforce 
und wenden Sie sich an einen Sicherheitsexperten. 
Wir können Ihnen dabei helfen, eine 
maßgeschneiderte Lösung für Ihr Unternehmen zu 
finden.

ThinkShield 
Sicherheit für 
Entwicklung und 
Erfolg

der Führungskräfte sind „äußerst 
besorgt“ über die Auswirkungen 
von Cyberbedrohungen auf die 
Wachstumsaussichten.19  

Lenovo ThinkPad  
X1 Fold
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